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1. Обхват

Генералната дирекция за сигурността и безопасността на Европейския
парламент (ГД SAFE) използва видеозащита, за да наблюдава определени
зони, събития, дейности или лица с помощта на система за визуално
наблюдение, наречена вътрешна система за видеонаблюдение (CCTV).

Настоящата политика относно видеозащитата описва системата за видеозащита на
Европейския парламент, нейната цел и използване, както и въведените
предпазни мерки за защита на личните права на субектите на данни, както е
предвидено в Регламент (ЕС) 2018/1725 относно защитата на физическите лица във
връзка с обработването на лични данни от институциите на Съюза (Регламент (ЕС)
2018/1725).

2. Ограничение на целите

Системата за видеозащита оказва подкрепа при осигуряването на сигурност и
безопасност, както е установено в правилата относно сигурността и безопасността в
Европейския парламент1.

В това си качество ГД SAFE разчита на системата за видеозащита за
предотвратяване, възпиране или овладяване на възможни заплахи за реда и
сигурността, включително неоторизиран физически достъп до сградите на
Европейския парламент или до зони с ограничен достъп или чувствителни зони, ИТ
инфраструктура или информация.

Освен това ГД SAFE може да използва записи от видеонаблюдението като част от
разследвания във връзка със сигурността и допълнителни разследвания,
провеждани в рамките на нейните правомощия.

Прехвърлянето на записи от CCTV се извършва само в съответствие с условията в
раздел 6.2: „Разкриване и прехвърляне на информация“:

Системата за видеозащита не се използва за никакви други цели2.

3. Правно основание

Правните основания, които уреждат използването на системата за видеозащита на
Европейския парламент са следните:

1 Европейски парламент Решение на Бюрото от 15 януари 2018 г. относно „Правила относно сигурността
и безопасността в Европейския парламент“ (2018/C 79/04).
2 член 4 от Регламент (ЕС) 2018/1725.
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- Европейски парламент – Решение на бюрото от 15 януари 2018 г. относно
„Правила относно сигурността и безопасността в Европейския парламент“
(2018/C 79/04);

- Регламент (ЕС) 2018/1725 на Европейския парламент и на Съвета от
23 октомври 2018 г. относно защитата на физическите лица във връзка с
обработването на лични данни от институциите, органите, службите и агенциите
на Съюза и относно свободното движение на такива данни и за отмяна на
Регламент (ЕО) № 45/2001 и Решение № 1247/2002/ЕО;

- Европейски парламент – Решение на бюрото от 17 юни 2019 г. относно правила
за прилагане, свързани с Регламент (ЕС) 2018/1725;

- Решение на Бюрото на Европейския парламент от 15 април 2013 г. относно
правилника относно обработката на поверителна информация от Европейския
парламент, OВ C 96, 1.4.2014 г., стр. 1.

- Политика за информационна сигурност в Европейския парламент от 2 юни
2020 г., Geda (D(2020)14287).

4. Зони, които са обект на видеозащита

ГД SAFE взема решения относно местоположението на камерите, ъглите на
наблюдение и зоните, които са обект на видеозащита, като се съобразява изцяло с
насоките на Европейския надзорен орган по защита на данните3.

Камерите се разполагат след оценка на риска, за да се гарантира, че те са насочени
само към най-важните места и зони и имат изглед вътре във и извън сградите, като по
този начин се гарантира правилното спазване на настоящата политика.

По-конкретно, камерите са монтирани, така че да наблюдават входните и изходните
точки на сградите и околността в непосредствена близост до тях, включително зоните
за обществен достъп (като главни входове, аварийни и противопожарни изходи,
входове към паркингите, местата за посрещане и изпращане на ВИП посетители,
еспланадата и т.н.). Освен това камерите наблюдават някои важни стълбища или
контактни точки, както и важни зони, които изискват допълнителна сигурност, като зони,
в които се съхраняват ценни активи, поверителна и чувствителна информация или така
наречените „чувствителни помещения“ и зони с ограничен достъп.

Не се извършва наблюдение в зони със завишени очаквания за неприкосновеност, като
отделни офиси или зони за отдих.

Наблюдението извън сградите на Парламента е ограничено до минималния
периметър, необходим за осигуряване на изпълнението на настоящата политика, и се
извършва в съответствие със приложимото законодателство на ЕС и националното
законодателство.

3 Насоките са достъпни за преглед на адрес
https://edps.europa.eu/sites/edp/files/publication/10-03-17_video-surveillance_guidelines_en.pdf и тук на адрес
https://edps.europa.eu/data-protection/our-work/publications/guidelines/video-surveillance-follow_en
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4.1. Ad hoc видеозащита

В надлежно обосновани случаи DG SAFE може да използва ad hoc видеозащита за
конкретна цел и за ограничен период от време.

Камерите, които се използват за ad hoc видеозащита, се инсталират след писмено
искане и предварително писмено разрешение от генералния директор на ГД SAFE.

Ad hoc видеозащита може да се използва за максимален срок от един месец. Всяко
удължаване на този период изисква горепосочената процедура да бъде повторена.

Камерите правят запис само в предварително определени часове.

Изображенията, записани чрез ad hoc видеозащита, не се съхраняват, освен ако не са
определени като важни за целите на разследване във връзка със сигурността, като в
този случай те се съхраняват заедно с разследването.

В надлежно обосновани случаи и след консултация с длъжностното лице за защита на
данните може да се инсталира скрита ad hoc видеозащита.

5. Събрана лична информация и технически спецификации на системата

Системата за видеозащита на Европейския парламент е стандартна система за
видеонаблюдение. Всички камери функционират и се използват 24 часа в денонощието
и седем дни в седмицата.

По-голямата част от камерите записват само промени в пикселите, което означава, че
достъпът до отчетливи изображения зависи от конкретно движение, уловено от
системата. Тя записва всяко движение, уловено от камерите в зоните, в които има
видеозащита, часа, датата и местонахождението. В този случай качеството на
изображението позволява да се идентифицират лицата или други детайли във
видеозаписа.

Всички камери, независимо дали откриват движение или не, подлежат на еднакви
строги мерки за сигурност.

Понастоящем в системата не се използва видеонаблюдение със звукозапис.
Европейският парламент не използва уебкамери за видеозащита.

В съответствие с член 10 от Регламент (ЕС) 2018/1725 системата за видеозащита не е
предназначена за събиране на специални категории данни.
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6. Достъп до изображенията и оповестяване на информацията

6.1 Права за достъп за агенти и системни администратори

Единствено генералният директор на ГД SAFE (администратор на данни) има
правомощия да предоставя, променя или отменя права на достъп.

Права на достъп се предоставят на потребителите на принципа „необходимост да се
знае“ (тези, за които достъпът е строго необходим за изпълнение на техните задачи) и
са ограничени до целите на настоящата политика за видеонаблюдение, както и за
техническа поддръжка на системата.

DG SAFE води вътрешен регистър на правата за достъп и систематично регистрира
всяко извличане на записи. Извличането на записи за целите на техническата
поддръжка се извършва без визуализация на изображенията.

6.2 Разкриване и прехвърляне на информация

ГД SAFE може да разкрива или предава записи от видеонаблюдение на службите за
сигурност на други европейски институции или на органи по сигурността, съдебни или
правоприлагащи органи на държава – членка на ЕС. Такова прехвърляне на
информация може да се извършва само по искане на тези страни – няма редовно или
рутинно прехвърляне – и в съответствие с процедурата, описана в настоящия раздел4.

Всяко разкриване или прехвърляне на информация подлежи на одобрение от страна
на администратора на данни, строга оценка на необходимостта от такова разкриване
или прехвърляне и становище на Правната служба на Европейския парламент.

В случаите, когато става въпрос за член на Европейския парламент, се изисква
официалното одобрение на председателя на Европейския парламент. В случаите,
когато става въпрос за служител, се изисква официално одобрение на генералния
секретар.

За всяко такова разкриване или прехвърляне на информация се уведомява
длъжностното лице за защита на данните на Европейския парламент.

DG SAFE документира процеса в неговата цялост.

7. Срок на запазване на данните

ГД SAFE запазва записите от видеонаблюдението в продължение на един месец.

4 ГД SAFE не приема искания за „извличане на данни“ или процес на анализ на данни от различни гледни
точки и обобщаването им в нова полезна информация.
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Видеозаписите, получени като част от разследване във връзка със сигурността, се
запазват за срока на ангажимента и, ако е необходимо, се архивират заедно с
разследването за срок до 10 години. ГД SAFE стриктно документира запазването.

8. Мерки за сигурност

Европейският парламент използва най-добрите налични технологични решения за
насърчаване на поверителността в съответствие с принципите на „неприкосновеност
на етапа на проектиране“ и „минимизиране на данните“.

ГД SAFE разчита на редица технически и организационни мерки за сигурност, за да
защитава данните, съдържащи се във записите от видеонаблюдението.

В този смисъл системата за видеонаблюдение не е свързана с никоя друга система
извън Европейския парламент и е достъпна само за специално упълномощени
служители на ГД SAFE. ГД SAFE криптира архивираните видеофайлове по време на
периода им на задържане и стриктно регистрира всяко използване на системата.

Освен това ГД SAFE изисква преминаване на задължително вътрешно обучение и
поемане на ангажимент за поверителност като условие за придобиване на права за
достъп.

ГД SAFE систематично замъглява видеоматериали, които биха могли да доведат до
идентифициране на лица, които не участват в разследване във връзка със сигурността
или допълнително разследване.

Въведени са необходимите мерки, за да се гарантира, че системата за видеозащита
на Европейския парламент може да функционира в случай на прекъсване на
електрозахранването, за да се осигурят минималните условия за безопасност и
сигурност.

9. Информация за обществеността

Европейският парламент предоставя информация на обществеността относно
системата за видеозащита като:

- На място в сградите са поставят съобщения, за да се укаже, че се извършва
наблюдение, и да се предостави основна информация за обработката на това
наблюдение;

- Резюме на политиката за видеозащита е на разположение на рецепциите и на
уебсайта на Европейския парламент;

- Политиката за видеозащита е публикувана в интранет и на интернет страницата
на Европейския парламент.

И за трите метода е посочен електронен адрес за допълнителни въпроси и
информация относно съответните права на субекта на данни.
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10. Права на субектите на данни

DG SAFE предоставя индивидуално уведомление на всяко лице, което е било заснето
от камерите, ако е приложимо някое от следните условия:

Когато DG SAFE:

- съхранява данни за самоличността на лицето;
- запазва данни за самоличността на лицето след изтичане на обичайния период

на запазване;
- използва записа в производства, свързани с лицето;
- разкрива или прехвърля изображения извън DG SAFE.

Представителите на обществеността имат право да упражнят правата си на защитата
на личните данни съгласно Регламент (ЕС) 2018/1725, като отправят всяко искане до
администратора на данни:

Администратор на данни на Европейския парламент във връзка с
видеозащитата

Генерален директор на ГД за сигурността и безопасността
Rue Wiertz 60, В – 1047 Brussels
Електронна поща:

SAFE.dataprotection@europarl.europa.eu

ГД SAFE изпраща на субекта на данни потвърждение за получаване в рамките на
пет работни дни след получаване на искането5.

ГД SAFE изпраща на субекта на данни отговор по същество на отправения от него
въпрос в срок от 30 календарни дни, освен ако законна причина не възпрепятства
администратора на данни да спази този срок. Администраторът на данни информира
субекта на данни за всяко възможно забавяне и причините за него.

За да получат достъп до своите данни, субектите на данни трябва да докажат по
безспорен начин своята самоличност, да посочат, когато това е възможно, датата,
часа, мястото и обстоятелствата във връзка със записа, до който желаят да получат
достъп, и да предоставят своя актуална снимка, за да може DG SAFE да ги разпознае
на прегледаните кадри.

Администраторът на данни може да откаже да предприеме действия по искане
от субект на данни, ако то е явно неоснователно или прекомерно, по-специално
поради своята повторяемост6. ГД SAFE преценява това за всеки отделен случай.
Администраторът на данни носи тежестта на доказване на явно неоснователния или
прекомерен характер на искането.

5 Това потвърждение за получаване не е необходимо, ако на отправеното искане бъде изпратен отговор по
същество в същия срок от пет работни дни. Отговорът се изпраща на субекта на данни в сроковете,
предвидени в член 14, параграф 3 и член 14, параграф 4 от Регламент (ЕС) 2018/1725.
6Член 14 от Регламент (ЕС) 2018/1725.
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В случай на много сложно искане или когато има вероятност искането да създаде риск
за правата и свободите или за други субекти на данни, администраторът на данни се
консултира с длъжностното лице по защита на данните на Европейския парламент.

Европейският парламент не начислява такси на заявителите за упражняване на
техните права на защита на данните.

Администраторът на данни може да приложи ограничения на права,
предоставени на субектите на данни съгласно Регламент (ЕС) 2018/1725, когато
упражняването на такова право би застрашило целта на разследване във връзка
със сигурността7. ГД SAFE разглежда тази възможност за всеки отделен случай и,
когато е приложимо, надлежно документира процеса и информира длъжностното лице
по защита на данните на Европейския парламент за всяко такова ограничение.

11. Право на подаване на жалба

Всяко физическо лице има право да подаде жалба до Европейския надзорен орган по
защита на данните (електронен адрес: edps@edps.europa.eu), ако счита, че правата му
съгласно Регламент (ЕС) 2018/1725 са били нарушени в резултат на обработването на
личните му данни от Европейския парламент. ГД SAFE препоръчва на физическите
лица преди да направят това, да се опитат да получат допълнителна информация, като
се свържат с:

Администратор на данни на Европейския парламент във връзка с
видеозащитата:

Генерален директор на ГД за сигурността и безопасността (ГД SAFE)
Rue Wiertz 60, В – 1047 Brussels
Електронна поща: SAFE.dataprotection@europarl.europa.eu

и/или

Длъжностно лице по защита на данните на
Европейския парламент

Телефон: +352 4300 23595
Електронна поща: data-protection@ep.europa.eu

Служителите могат също да поискат преглед от страна на органа по назначаването по
член 90 от Правилника за длъжностните лица.

12. Консултации и самостоятелен одит във връзка със защитата на данните

Европейският парламент използва системата за видеозащита в пълно съответствие с
Регламент (ЕС) 2018/1725.

7 Член 25 от Регламент (ЕС) 2018/1725 и приложение I към Решение на Бюрото на Европейския парламент
от 17 юни 2019 г. относно правила за прилагане, свързани с Регламент (ЕС) 2018/1725.
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При изготвянето на настоящата политика ГД SAFE се консултира с длъжностното лице
по защита на данните на Европейския парламент.

ГД SAFE извършва периодични прегледи във връзка със защитата на данните, за да
прецени дали:

- прилага правилно политиката за защита на данните (одит за съответствие);
- продължава да съществува необходимост от система за видеозащита;
- системата продължава да обслужва заявената цел;
- все още отсъстват подходящи алтернативи.
- редовно се извършва минимизиране на данните.


