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1. Anwendungsbereich

Die Generaldirektion Sicherheits- und Schutzbelange des Européischen Parlaments (im
Folgenden: die ,GD SAFE") nutzt Videolberwachung, um bestimmte Bereiche,
Veranstaltungen, Aktivititen oder Personen im Wege eines Vvisuellen
Uberwachungssystems (closed-circuit television — CCTV) zu Uberwachen.

In dieser Videolberwachungspolitik werden das VideoUberwachungssystem des
Europaischen Parlaments, sein Zweck, seine Nutzung und die vorhandenen
MalRnahmen zum Schutz der personlichen Rechte betroffener Personen gemald der
Verordnung (EU) 2018/1725 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen der Union
(im Folgenden: ,Verordnung (EU) 2018/1725%) erlautert.

2. Zweckbindung

Im Einklang mit der Regelung Uber Sicherheit und Gefahrenabwehr im Européischen
Parlament! bietet das Videotberwachungssystem Unterstiitzung bei der Aufrechterhaltung
der Sicherheit und bei der Gefahrenabwehr.

In diesem Zusammenhang stitzt sich die GD SAFE auf das Videolberwachungssystem, um
etwaige Bedrohungen der Ordnung und der Sicherheit einschliel3lich eines unbefugten
physischen Zugangs zu den Gebauden des Europaischen Parlaments, zu
zugangsbeschréankten Bereichen, besonders geschitzten Bereichen, zur IT-Infrastruktur
oder zu Informationen abzuwenden, zu verhindern oder zu bewaltigen.

Die GD SAFE kann auBRerdem bei ihren Sicherheitsermittlungen und zuséatzlichen
Untersuchungen, die sie im Rahmen ihres Mandats vornimmt, auf CCTV-Aufzeichnungen
zurlckgreifen.

CCTV-Aufzeichnungen werden ausschlie3lich im Einklang mit den in Abschnitt 6.2
(,Offenlegung und Weitergabe*) festgelegten Bedingungen weitergegeben.

Die Videoulberwachung wird fuir keine anderen Zwecke eingesetzt?.

1 Beschluss des Préasidiums des Europaischen Parlaments vom 15. Januar 2018 (ber die Regelung tber
Sicherheit und Gefahrenabwehr im Europaischen Parlament (2018/C 79/04).
2 Artikel 4 der Verordnung (EU) 2018/1725.
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3. Rechtsgrundlage

Die Verwendung des VideolUberwachungssystems des Européischen Parlaments unterliegt
den folgenden Rechtsgrundlagen:

- Beschluss des Prasidiums des Européischen Parlaments vom 15. Januar 2018 tber
die Regelung uber Sicherheit und Gefahrenabwehr im Européischen Parlament
(2018/C 79/04)

- Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Rates vom
23. Oktober 2018 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe, Einrichtungen und sonstigen Stellen
der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG)
Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG

- Beschluss des Préasidiums des Europaischen Parlaments vom 17. Juni 2019 lber die
Durchfiihrungsbestimmungen zu der Verordnung (EU) 2018/1725

- Beschluss des Prasidiums des Europaischen Parlaments vom 15. April 2013 Uber die
Regeln zur Behandlung vertraulicher Informationen durch das Europaische
Parlament (ABI. C 96 vom 1.4.2014, S. 1)

- Strategie des Europdaischen Parlaments fir Informationssicherheit vom 2. Juni 2020
(Geda D(2020)14287).

4. Uberwachte Bereiche

Die GD SAFE entscheidet Uber die Kamerastandorte, das Blickfeld und die zu
Uberwachenden  Bereiche, wobei sie den Leitlinien des  Européischen
Datenschutzbeauftragten® uneingeschrankt Rechnung tragt.

Die Kameras werden auf der Grundlage einer Risikoabschatzung positioniert, sodass sie nur
auf die einschlagigsten Stellen, Bereiche und Ansichten inner- und auf3erhalb der Gebaude
gerichtet sind und somit dafiir gesorgt ist, dass die vorliegende Politik umfassend eingehalten
wird.

Insbesondere sind Uberwachungskameras an den Ein- und Ausgangen der Geb&aude und in
deren unmittelbarer Nahe sowie in 6ffentlich zuganglichen Bereichen (etwa Haupteingangen,
Notausgangen, Fluchtwegen im Brandfall, Einfahrten zu den Tiefgaragen, Haltepunkten zum
Absetzen der VIP, der Esplanade usw.) angebracht. Zusatzlich werden mehrere wichtige
Treppenhauser oder Ubergange sowie besonders wichtige Bereiche, in denen ein héheres
Mal3 an Sicherheit erforderlich ist — etwa Bereiche mit wertvollen Vermodgenswerten oder
vertraulichen und sensiblen Informationen —, oder sogenannte sensible Raumlichkeiten und
zugangsbeschrankte Bereiche Uberwacht.

Bereiche, fir die es sehr hohe Erwartungen an den Datenschutz gibt — etwa Blros oder
Erholungsbereiche —, werden nicht Giberwacht.

3 Die Leitlinien konnen unter folgenden Links abgerufen werden:
https://edps.europa.eu/sites/edp/files/publication/10-03-17_video-surveillance_guidelines_de.pdf
https://edps.europa.eu/data-protection/our-work/publications/guidelines/video-surveillance-follow_de
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Die Uberwachung auRerhalb der Raumlichkeiten des Parlaments ist ausschlieRlich auf den
Umkreis beschrankt, der fir die Umsetzung dieser Politik erforderlich ist, und erfolgt im
Einklang mit den einschlagigen Rechtsvorschriften der EU und des jeweiligen Staates.

4.1. Ad-hoc-Videoluberwachung

In ordnungsgemalf begrindeten Fallen kann die GD SAFE zu einem bestimmten Zweck und
fr einen begrenzten Zeitraum auf eine Ad-hoc-Videoilberwachung zurtickgreifen.

Die Kameras fiur die Ad-hoc-VideolUberwachung werden auf schriftlichen Antrag und nach
vorheriger schriftlicher Genehmigung des Generaldirektors der GD SAFE installiert.

Die Ad-hoc-Videouberwachung darf hdchstens einen Monat lang genutzt werden. Wenn
dieser Zeitraum verlangert werden soll, muss das genannte Verfahren erneut durchlaufen
werden.

Die Kameras zeichnen nur zu vorgegebenen Zeiten auf.

Die im Rahmen der Ad-hoc-Videouberwachung aufgezeichneten Bilder werden nicht
gespeichert, es sei denn, sie werden fir die Zwecke einer Sicherheitsuntersuchung als
relevant eingestuft. In diesem Fall werden sie im Rahmen der Untersuchung gespeichert.

In  ordnungsgemald begrindeten Fallen und nach Ruicksprache mit dem
Datenschutzbeauftragten kann die Ad-hoc-Videolberwachung mit verdeckten Kameras
erfolgen.

5. Erfasste personenbezogene Daten und technische Spezifikationen des Systems

Bei dem Videolberwachungssystem des Europdischen Parlaments handelt es sich um ein
Standard-Videouberwachungssystem. Alle Kameras sind an sieben Tagen wdchentlich rund
um die Uhr in Betrieb.

Die meisten Kameras erfassen lediglich Veranderungen auf Pixelebene, weshalb tatsachlich
nur Bilder aufgezeichnet werden, wenn das System eine Bewegung erfasst. Es wird jede im
von den Kameras uberwachten Bereich festgestellte Bewegung zusammen mit Uhrzeit,
Datum und Standort aufgezeichnet. In diesem Fall erlaubt die Bildqualitat der Aufzeichnung
die Identifizierung von Personen oder anderer Details.

Alle Kameras unterliegen unabhdngig davon, ob sie Uber eine Bewegungserkennung
verfigen, denselben strengen Sicherheitsmalinahmen.

Derzeit werden mit dem Videolberwachungssystem keine Gerausche aufgezeichnet. Das
Europaische Parlament verwendet keine Webcams fir die Videoliberwachung.

Im Einklang mit Artikel 10 der Verordnung (EU) 2018/1725 sollen mit dem

VideolUberwachungssystem keine besonderen Kategorien personenbezogener Daten erfasst
werden.
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6. Zugang zu den Bildern und Offenlegung der Informationen

6.1 Zugangsrechte fur Bedienstete und Systemadministratoren

Ausschliel3lich der Generaldirektor der GD SAFE (im Folgenden: ,der Verantwortliche®) ist
befugt, Zugangsrechte zu gewahren, abzuandern oder zu annullieren.

Die Zugangsrechte werden den Nutzern nach dem Grundsatz ,,Kenntnis nur, wenn nétig” (also
nur den Personen, die den Zugang fur die Wahrnehmung ihrer Aufgaben unbedingt
bendtigen) Ubertragen und sind auf den Zweck dieser Videolberwachungspolitik sowie auf
die Zwecke der technischen Instandhaltung des Systems beschrankt.

Die GD SAFE fuhrt ein internes Verzeichnis der Zugangsrechte und protokolliert
systematisch, wenn Bilder abgerufen werden. Beim Abruf von Bildern im Rahmen der
technischen Instandhaltung werden die Bilder nicht angezeigt.

6.2 Offenlegung und Weitergabe

Die GD SAFE kann CCTV-Aufzeichnungen an die Sicherheitsdienste anderer europaischer
Organe oder an Sicherheits-, Justiz- oder Strafverfolgungsbehdrden eines Mitgliedstaats der
EU weitergeben oder ihnen gegeniiber offenlegen. Solche Ubermittlungen durfen nur auf
Antrag dieser Stellen erfolgen — es gibt keine regelm&Rigen oder routinemé&Rigen
Ubermittlungen. Zudem sind die in diesem Abschnitt beschriebenen Verfahren einzuhalten®.

Jede Offenlegung oder Ubermittlung unterliegt der Zustimmung des Verantwortlichen, einer
strengen Bewertung der Notwendigkeit einer solchen Offenlegung oder Ubermittlung und
einer Stellungnahme des Juristischen Dienstes des Europaischen Parlaments.

Sollte ein Mitglied des Parlaments involviert sein, ist die formliche Zustimmung des
Présidenten des Européischen Parlaments erforderlich. Geht es um einen Bediensteten,
muss der Generalsekretar seine férmliche Zustimmung erteilen.

Der Datenschutzbeauftragte des Europaischen Parlaments wird Uber eine derartige
Offenlegung oder Ubermittlung unterrichtet.

Die GD SAFE dokumentiert das gesamte Verfahren.

7. Aufbewahrungsdauer

Die GD SAFE bewahrt die Videoaufzeichnungen einen Monat lang auf.

Die im Rahmen einer Sicherheitsuntersuchung erlangten Aufzeichnungen werden wahrend
der Dauer des Vorgangs aufbewahrt und gegebenenfalls zusammen mit der Untersuchung
fur bis zu zehn Jahre archiviert. Die GD SAFE dokumentiert diese Aufbewahrung lickenlos.

4 Die GD SAFE beriicksichtigt keine Antrage, die auf Datenauswertung (Data Mining) oder auf die Analyse von
Daten aus verschiedenen Blickwinkeln und deren Zusammenfassung zu neuen nitzlichen Informationen
ausgerichtet sind.
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8. Sicherheitsmallnahmen

Das Europdische Parlament nutzt die besten verfugbaren datenschutzfreundlichen
technischen Losungen, wobei es den Grundsatzen des eingebauten Datenschutzes und der
Datensparsamkeit folgt.

Die GD SAFE verwendet eine Reihe technischer und organisatorischer
Sicherheitsmalinahmen, um die in den Aufzeichnungen der Videolberwachung enthaltenen
Daten zu schitzen.

Das CCTV-System ist daher an kein anderes System auf3erhalb des Europaischen
Parlaments angeschlossen und nur speziell befugten Mitarbeitern der GD SAFE zugéanglich.
Die GD SAFE verschlusselt die archivierten Videodateien fur die Aufbewahrungsdauer und
protokolliert alle Eingriffe ins System genauestens.

Darlber hinaus hat die GD SAFE bestimmt, dass der Erwerb von Zugangsrechten an eine
obligatorische interne Schulung und eine Vertraulichkeitspriifung gekndpft ist.

Die GD SAFE verpixelt systematisch alle Aufnahmen, mit denen Personen identifiziert
werden konnten, die kein Gegenstand einer Sicherheitsuntersuchung oder einer zuséatzlichen
Untersuchung sind.

Fernerhin wurden die notwendigen Vorkehrungen getroffen, damit die Videolberwachung
des Europdischen Parlaments bei einem Stromausfall fortgesetzt wird und die
Mindestbedingungen fur Sicherheit gewahrt bleiben.

9. Information der Offentlichkeit

Das Europaische Parlament informiert die Offentlichkeit tber die Videoiliberwachung
folgendermalRen:

- Erstellung von Vor-Ort-Hinweisen, um die Offentlichkeit darauf aufmerksam zu
machen, dass eine Videouberwachung stattfindet, wobei auch die wichtigsten
Informationen Uber die Verarbeitung der entsprechenden Videodaten angegeben
werden

- Bereitstellung einer Zusammenfassung der VideolUberwachungspolitik an den
Empfangsschaltern und auf der Website des Europaischen Parlaments

- Vertffentlichung von Informationen udber die Videolberwachungspolitik im Intranet
und auf der Website des Europaischen Parlaments.

Bei diesen drei Verfahren wird jeweils eine E-Mail-Adresse angegeben, an die man sich bei

weiteren Fragen und Informationen zu den jeweiligen Rechten betroffener Personen wenden
kann.
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10. Rechte der betroffenen Personen

Die GD SAFE informiert jede gefilmte und identifizierte Person individuell, wenn einer der
folgenden Félle vorliegt, d. h.

immer dann, wenn die GD SAFE

- Angaben zu ihrer Identitat speichert

- Angaben zu ihrer Identitat Uber die regulare Aufbewahrungsdauer hinaus speichert

- die Aufnahmen in Verfahren, die die Person betreffen, verwendet

- die Bilder gegenuber Stellen auBRerhalb der GD SAFE offenlegt oder an diese
weiterleitet.

Die Birger sind berechtigt, ihr Recht auf Schutz personenbezogener Daten gemald der
Verordnung (EU) 2018/1725 wahrzunehmen, indem sie ein entsprechendes Ersuchen an
den Verantwortlichen richten:

Verantwortlicher des Europaischen Parlaments fir Datenschutz bei der
VideolUberwachung

Generaldirektor der GD Sicherheits- und Schutzbelange

Rue Wiertz/Wiertzstraat 60, 1047 Bruxelles/Brussel, BELGIQUE/BELGIE

E-Mail: SAFE.dataprotection@europarl.europa.eu

Die DG SAFE Ubermittelt der betroffenen Person binnen finf Arbeitstagen nach Eingang des
Ersuchens eine Empfangsbestatigung.®

Die GD SAFE antwortet der betroffenen Person binnen 30 Kalendertagen in der Sache,
es sei denn, der Verantwortliche kann die Frist aus legitimen Griinden nicht einhalten. Der
Verantwortliche unterrichtet die betroffene Person lber etwaige Verzégerungen und die
Grunde dafur.

Die betroffenen Personen mussen fir einen Zugriff auf ihre Daten ihre Identitat zweifelsfrei
nachweisen und — soweit moglich — Datum, Uhrzeit, Ort und Umstande der Aufnahmen
angeben, zu denen sie Zugang winschen. Sie miussen zudem ein aktuelles Lichtbild
vorlegen, mit dem die GD SAFE sie anhand der gepriften Bilder identifizieren kann.

Der Verantwortliche kann sich weigern, auf Ersuchen einer betroffenen Person tétig
zu werden, wenn der entsprechende Antrag offensichtlich unbegriindet oder —
insbesondere im Fall von haufiger Wiederholung — exzessiv ist®. Die GD SAFE bewertet
dies von Fall zu Fall. Der Verantwortliche muss den Nachweis fur den offensichtlich
unbegriindeten oder exzessiven Charakter des Antrags erbringen.

Bei sehr komplexen Antragen oder bei Antragen, die wahrscheinlich ein Risiko fur die Rechte
und Freiheiten anderer betroffener Personen mit sich bringen, konsultiert der Verantwortliche
den Datenschutzbeauftragten des Europaischen Parlaments.

5 Diese Empfangsbestatigung ist nicht erforderlich, wenn binnen derselben Frist von fiinf Arbeitstagen eine
inhaltliche Antwort auf das Ersuchen Ubermittelt wird. Die Antwort wird der betroffenen Person binnen den in
Artikel 14 Absatz 3 und Absatz 4 der Verordnung (EU) 2018/1725 vorgesehenen Fristen Ubermittelt.

6 Artikel 14 der Verordnung (EU) 2018/1725.
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Das Europaische Parlament stellt den Antragstellern keine Gebuhren fr die Austbung ihrer
Datenschutzrechte in Rechnung.

Der Verantwortliche kann die den betroffenen Personen durch die Verordnung (EU)
2018/1725 gewahrten Rechte beschranken, wenn die Austbung eines entsprechenden
Rechts den Zweck der Sicherheitsuntersuchung gefahrden wuirde.” Die GD SAFE priift
diese Mdoglichkeit von Fall zu Fall. Sie dokumentiert erforderlichenfalls das Verfahren
ordnungsgem&R und unterrichtet den Datenschutzbeauftragten des Europaischen
Parlaments Uber eine solche Beschrankung.

11. Beschwerderecht

Jede Person hat das Recht, beim Européischen Datenschutzbeauftragten (E-Mail-Adresse:
edps@edps.europa.eu) Beschwerde einzulegen, wenn sie der Auffassung ist, dass ihre
Rechte gemalR der Verordnung (EU) 2018/1725 infolge der Verarbeitung ihrer
personenbezogenen Daten durch das Européaische Parlament verletzt wurden. Die GD SAFE
empfiehlt, dass sich Einzelpersonen zuvor um weitere Informationen bemuihen, indem sie
sich an folgende Stelle wenden:

Verantwortlicher des Europaischen Parlaments fir Datenschutz bei der
Videouberwachung

Generaldirektor der GD Sicherheits- und Schutzbelange

Rue Wiertz/Wiertzstraat 60, 1047 Bruxelles/Brussel, BELGIQUE/BELGIE

E-Mail: SAFE.dataprotection@europarl.europa.eu

und/oder

Datenschutzbeauftragter des Européaischen
Parlaments

Telefon: +352 4300 23595

E-Mail: data-protection@ep.europa.eu

Beamte und Bedienstete konnen zudem im Rahmen von Artikel 90 des Statuts eine Prifung
durch ihre Anstellungsbehdrde beantragen.

12. Konsultationen und Datenschutz-Eigenkontrolle

Das Europaische Parlament betreibt sein VideolUberwachungssystem in voller
Ubereinstimmung mit der Verordnung (EU) 2018/1725.

Die GD SAFE hat den Datenschutzbeauftragten des Europaischen Parlaments bei der
Ausarbeitung dieser Politik konsultiert.

7 Artikel 25 der Verordnung (EU) 2018/1725 und Anhang | zum Beschluss des Prasidiums des Europaischen
Parlaments vom 17. Juni 2019 mit Durchfiihrungsbestimmungen zu der Verordnung (EU) 2018/1725.
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Die GD SAFE fiihrt regelmaRige Uberpriifungen des Datenschutzes durch, um zu beurteilen,
ob

- sie die Videouberwachungspolitik korrekt umsetzt (Compliance-Prifung)
- ein System zur Videolberwachung weiterhin benétigt wird

- das System nach wie vor seinem erklarten Zweck dient

- es weiterhin keine angemessenen Alternativen gibt

- regelmafig MaRnahmen zur Dateneinsparung durchgefiihrt werden.
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