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1. Tillampningsomrade

Europaparlamentets generaldirektorat for sakerhet och skydd (GD SAFE) anvéander
videoOvervakning for att dvervaka sarskilda omraden, evenemang, aktiviteter eller
personer med ett visuellt 6vervakningssystem som kallas 6vervakningskameror (CCTV).

Denna videodvervakningspolicy beskriver Europaparlamentets
videoovervakningssystem, dess syfte och anvandning samt de skyddsatgarder som
inforts for att skydda registrerades personliga rattigheter enligt férordning (EU) 2018/1725 om
skydd for fysiska personer med avseende pa behandling av personuppgifter som utférs av
unionens institutioner (forordning (EU) 2018/1725).

2. Andamaélsbeqgransning

Videodvervakningssystemet ger stod nar det galler att sdkerstélla sdkerhet och skydd i
enlighet med bestammelserna om sakerhet och skydd i Europaparlamentet?.

GD SAFE forlitar sig p& videoOvervakningssystemet for att forebygga, avskracka eller
hantera eventuella hot mot ordning och sékerhet, inbegripet obehdrigt fysiskt tilltrade
till Europaparlamentets lokaler eller till begransade eller kansliga omraden, it-infrastruktur
eller information.

GD SAFE far vidare anvanda CCTV-inspelningar som en del av séakerhetsutredningar och
kompletterande utredningar som utférs inom ramen fér dess mandat.

Overforing av CCTV-inspelningar sker endast i enlighet med villkoren i avsnitt 6.2: "Utlamning
och 6verféring av uppgifter”.

Videodvervakningssystemet anvands inte for nagot annat andamal?.

3. Raéttslig grund

Anvandningen av Europaparlamentets videodvervakningssystem styrs av féljande rattsliga
grunder:

- Europaparlamentet — presidiets beslut av den 15 januari 2018 om bestdmmelserna
om sakerhet och skydd i Europaparlamentet (2018/C 79/04).

- Europaparlamentets och radets férordning (EU) 2018/1725 av den 23 oktober 2018
om skydd for fysiska personer med avseende pa behandling av personuppgifter som
utfors av unionens institutioner, organ och byraer och om det fria flodet av sadana
uppgifter samt om upphdvande av foérordning (EG) nr45/2001 och beslut
nr 1247/2002/EG.

1 Europaparlamentet — presidiets beslut av den 15 januari 2018 om bestammelser om sakerhet och skydd i
Europaparlamentet (2018/C 79/04).
2Artikel 4 i forordning (EU) 2018/1725.
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- Europaparlamentet — presidiets beslut av den 17 juni 2019 om
genomférandebestammelser avseende forordning (EU) 2018/1725.

- Beslut av Europaparlamentets presidium av den 15 april 2013 om bestdmmelserna
for Europaparlamentets hantering av sekretessbelagd information (EUT C 96,
1.4.2014, s. 1).

- Europaparlamentets informationssékerhetspolitk av den 2 juni 2020, Geda
(D(2020)14287).

4. Omraden som dvervakas

GD SAFE fattar beslut om kameraplacering, kameravinklar och omradden som omfattas av
videoOvervakning, med fullt beaktande av Europeiska datatillsynsmannens riktlinjer3.

Kameror placeras ut efter en riskbeddmning for att sakerstalla att de riktar sig endast mot de
mest relevanta platserna, zonerna och vyerna inne i och utanfér byggnaderna och darigenom
garantera att denna policy fdljs.

Mer specifikt installeras kameror for att 6vervaka byggnaders in- och utgangar och omraden
i omedelbar narhet till dessa, inbegripet allmanna tilltradeszoner (sasom huvudingangar, nod-
och brandutgangar, ingangar till bilparkeringar, VIP-avlamningspunkter, Esplanaden osv.).
Dessutom Overvakar kamerorna flera viktiga trapphus eller anknytningspunkter samt
hogprofilerade omrédden som kraver ytterligare sakerhet, t.ex. omraden med véardefulla
tillgangar, konfidentiell och kanslig information eller sa kallade kansliga rum och omraden
med begréansat tilltrade.

Omraden med mycket hdga forvantningar pa personlig integritet, sdsom enskilda kontor eller
rekreationsomraden, dvervakas inte.

Overvakningen utanfor parlamentets lokaler begransas till vad som &r absolut nddvandigt for
att sdkerstélla genomférandet av den nuvarande policyn och sker i enlighet med relevant EU-
lagstiftning och nationell lagstiftning.

4.1. Tillfallig video6vervakning

| vederborligen motiverade fall far GD SAFE anvanda tillféllig videodvervakning for ett sarskilt
andamal och under en begransad tidsperiod.

Kameror som anvands for tillféallig videotvervakning installeras efter en skriftlig begaran och
ett skriftligt forhandsgodkannande fran generaldirektéren for GD SAFE.

Tillfallig videodvervakning far anvandas i hogst en manad. En eventuell férlangning av denna
period kommer att krava att ovanstadende forfarande upprepas.

Kamerorna spelar in endast under forutbestamda tider.

SRiktlinjerna finns tillgangliga pa foljande adresser:
https://edps.europa.eul/sites/edp/files/publication/10-03-17_video-surveillance_guidelines_en.pdf och
https://edps.europa.eu/data-protection/our-work/publications/guidelines/video-surveillance-follow_en
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Bilder som spelas in med hjalp av tillfallig videodvervakning kommer inte att lagras, utom nar
de anses vara relevanta for en sékerhetsutredning, och kommer da att lagras i samband med
utredningen.

| vederbdrligen motiverade fall och efter samrad med dataskyddsombudet kan tillfallig, dold
videotvervakning installeras.

5. Insamlade personuppaqifter och tekniska specifikationer fér systemet

Europaparlamentets  videodvervakningssystem ar ett  standardsystem med
overvakningskameror. Alla kameror ar i bruk 24 timmar om dygnet, sju dagar i veckan.

De flesta kameror registrerar endast variationer i pixlar, vilket innebar att tillgang till ordentliga
bilder &r beroende av att systemet upptécker en rorelse. Det registrerar varje rérelse som
detekteras av kamerorna pa det évervakade omradet samt tidpunkt, datum och plats. | detta
fall gor bildkvaliteten det mdjligt att identifiera personer eller andra uppgifter i bildmaterialet.

Alla kameror, oavsett om bygger pa rorelsedetektorer eller inte, omfattas av samma strikta
sakerhetsatgarder.

Systemet anvander for narvarande inte ©vervakningskameror med ljudinspelning.
Europaparlamentet anvander inte webbkameror for videotvervakning.

I enlighet med artikel 10 i foérordning (EU) 2018/1725 ar videoOvervakningssystemet inte
avsett att samla in sérskilda kategorier av uppgifter.

6. Tillgana till bilder och utlamnande av information

6.1 Atkomstréttigheter for ombud och systemadministratorer

Endast generaldirektéren for GD SAFE (den personuppgiftsansvarige) har ratt att bevilja,
andra eller upphava atkomstrattigheter.

Atkomstrattigheter beviljas anvéndare efter behovsprévning (for vilka atkomst ar absolut
nddvandig for att de ska kunna utfora sina uppgifter) och &r begrénsade till syftet med den
nuvarande CCTV-policyn samt for det tekniska underhallet av systemet.
GD SAFE registrerar atkomstrattigheter internt och loggar systematiskt alla utdrag av
bildmaterial. Utdrag av bildmaterial for tekniskt underhall sker utan bildvisualisering.

6.2 Utlamning och dverféring av uppgifter
GD SAFE far lamna ut eller overfora CCTV-inspelningar till andra EU-institutioners

sakerhetstjanster  eller till  sdkerhetsmyndigheter, rattsliga myndigheter eller
brottsbekampande myndigheter i en EU-medlemsstat. Sddana overféringar far ske endast
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pa begaran av sadana parter — det sker inga regelbundna eller rutinmassiga 6verféringar —
och i enlighet med det forfarande som beskrivs i detta avsnitt®.

All utlamning eller 6verforing forutsatter godkédnnande av den personuppgiftsansvarige, en
noggrann bedémning av behovet av ett sadant utlamnande eller en sadan 6verféring samt
samrad med Europaparlamentets rattstjanst.

I de fall som galler en parlamentsledamot kravs ett formellt godkdnnande av
Europaparlamentets talman. | de fall som galler en anstalld kravs ett formellt godkédnnande
fran generalsekreteraren.

Europaparlamentets dataskyddsombud underrattas om varje sadant utldmnande eller sadan
Overforing.

GD SAFE dokumenterar processen i dess helhet.

7. Lagringsperiod

GD SAFE bevarar CCTV-inspelningen i en manad.

Bildmaterial som erhalls som en del av en sakerhetsutredning bevaras under hela
utredningsperioden och arkiveras i forekommande fall tillsammans med utredningen i upp till
10 &r. GD SAFE dokumenterar noggrant sadan lagring.

8. Sakerhetsatgarder

Europaparlamentet anvander de basta tillgéngliga integritetsvanliga tekniska Iésningarna, i
enlighet med principerna om inbyggt integritetsskydd och uppgiftsminimering.

GD SAFE forlitar sig pa en rad tekniska och organisatoriska sakerhetsatgarder for att skydda
uppgifterna i CCTV-inspelningen.

CCTV-systemet ar som sadant inte anslutet till ndgot annat system utanfor
Europaparlamentet och ar tillgangligt endast for sarskilt bemyndigad personal fran GD SAFE.
GD SAFE krypterar arkiverade videofiler under lagringsperioden och registrerar noggrant
eventuella manipulationer av systemet.

Dessutom staller GD SAFE krav pa genomgaende av obligatorisk intern utbildning och
sekretessataganden for att fa atkomstsrattigheter.

GD SAFE doljer systematiskt bilder som skulle kunna leda till identifiering av personer som
inte &r inblandade i en sékerhetsutredning eller en kompletterande utredning.

4GD SAFE behandlar inte forfragningar om "datautvinning” eller processer for att analysera data ur olika
perspektiv och sammanfatta dem i anvandbar ny information.

6/9



Nodvandiga atgarder har vidtagits for att se till att Europaparlamentets
videodvervakningssystem kan fungera i h&ndelse av ett strémavbrott, for att sdkerstalla att
minimivillkoren for sakerhet och trygghet uppfylls.

9. Information till allménheten
Europaparlamentet informerar allméanheten om videodvervakningssystemet genom att:

- Utfarda meddelanden pa plats for att varna allmanheten om att 6vervakningen ager
rum och ge den viktig information om hur évervakningen hanteras.

- Gora en sammanfattning av videotvervakningspolicyn tillganglig vid receptionen och
pa Europaparlamentets webbplats.

- Gora videodvervakningspolicyn tillganglig p& Europaparlamentets intranat och
webbplats.

For alla dessa tre metoder finns en e-postadress for ytterligare fragor och information om den
registrerades respektive rattigheter.

10. De reqistrerades rattigheter

GD SAFE lamnar individuellt meddelande till alla personer som identifierats pa kamera om
nagot av foljande ar tillampligt:

N&ar GD SAFE

- bevarar deras identitet i akten,

- bevarar deras identitet utdver den vanliga lagringsperioden,

- anvander inspelningen i férfaranden som berdr den enskilde personen, eller
- lamnar ut eller 6verfor bilderna till ndgon utanfor GD SAFE.

Allmé&nheten har ratt att utdva sin réatt till skydd av personuppgifter enligt férordning (EU)
2018/1725 genom att rikta en begéaran till den personuppgiftsansvarige:

Europaparlamentets personuppgiftsansvarige for videodvervakning
Generaldirektéren med ansvar for skydd och séakerhet

Rue Wiertz 60, B-1047 Bryssel,

E-postadress: SAFE.dataprotection@europarl.europa.eu

GD SAFE skickar ett mottagningsbeuvis till den registrerade inom fem arbetsdagar fran det
att begaran mottagits®.

Nar det galler fragans sakinnehdll svarar GD SAFE den registrerade inom 30
kalenderdagar, savida det inte finns legitima skal som hindrar den personuppgiftsansvarige

5 Detta mottagningsbevis ar inte nddvandigt om ett svar i sak p& begéran lamnas inom samma tidsfrist pa fem
arbetsdagar. Svaret ska skickas till den registrerade inom de tidsfrister som anges i artikel 14.3 och 14.4 i
férordning (EU) 2018/1725.
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fran att halla tidsfristen. Den personuppgiftsansvarige informerar den registrerade om
eventuella férseningar och skalen till dessa.

For att fa tillgang till sina uppgifter maste de registrerade styrka sin identitet bortom allt tvivel,
och — nar sa ar mojligt — ange datum, tidpunkt, plats och omstandigheter kring det material
som de vill fa tillgang till, samt tillhandahalla ett nytaget fotografi av sig sjalva for att GD SAFE
ska kunna identifiera dem utifran de granskade bilderna.

Den personuppgiftsansvarige far vagra att tillmotesga en begéaran fran en registrerad
om den ar uppenbart ogrundad eller orimlig, sarskilt pa grund av dess repetitiva arts. GD
SAFE bedomer detta fran fall till fall. Det aligger den personuppgiftsansvarige att visa att
begaran ar uppenbart ogrundad eller orimlig.

I handelse av en mycket komplex begaran, eller om begaran sannolikt kommer att dventyra
andra registrerades rattigheter och friheter, ska den personuppgiftsansvarige samrada med
Europaparlamentets dataskyddsombud.

Europaparlamentet tar inte ut nagon avgift frAn de sokande for att de utdvar sina
dataskyddsréattigheter.

Den personuppgiftsansvarige kan tillampa begransningar av de rattigheter som
beviljas registrerade genom forordning (EU) 2018/1725 om utdvandet av en sadan
rattighet skulle aventyra syftet med sakerhetsutredningen’. GD SAFE undersoker denna
mojlighet fran fall till fall och dokumenterar i tillampliga fall processen och informerar
Europaparlamentets dataskyddsombud om sadana begransningar.

11. Ratt att [amna in klagomal

Varje enskild person har ratt att lamna in ett klagomal till Europeiska datatillsynsmannen (e-
postadress: edps@edps.europa.eu) om vederbdrande anser att hans eller hennes rattigheter
enligt férordning (EU) 2018/1725 har krankts till foljd av Europaparlamentets behandling av
dennes personuppgifter. GD SAFE rekommenderar att enskilda personer innan de gor detta
forsoker fa ytterligare information genom att kontakta:

Europaparlamentets personuppgiftsansvarige for videodvervakning
Generaldirektor med ansvar for skydd och sdkerhet

Rue Wiertz 60, B-1047 Brussels

E-postadress: SAFE.dataprotection@europarl.europa.eu

och/eller

Europaparlamentets dataskyddsombud
Telefon: +352 4300 23595
E-postadress: data-protection@ep.europa.eu

6 Artikel 14 i férordning (EU) 2018/1725.
7 Artikel 25 i férordning (EU) 2018/1725 och bilaga I till beslutet av Europaparlamentets presidium av den 17 juni
2019 om genomférandebestammelser avseende forordning (EU) 2018/1725.
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Personal kan aven begara en granskning av tillsattningsmyndigheten enligt artikel 90 i
tjansteforeskrifterna.

12. Samrad och egen granskning av dataskyddet

Europaparlamentet driver sitt videotvervakningssystem i full dverensstammelse med
forordning (EU) 2018/1725.

GD SAFE samradde med Europaparlamentets dataskyddsombud vid utarbetandet av denna
policy.

GD SAFE genomfdr regelbundna dataskyddsoversyner for att bedéma om:

- det genomfor videodvervakningspolicyn pa ett korrekt satt
(regelefterlevnadsgranskning),

- det fortfarande finns ett behov av ett videodvervakningssystem,

- systemet fortfarande tjanar sitt uttalade syfte,

- det fortfarande inte finns ndgra andamalsenliga alternativ,

- en uppgiftsminimering genomfoérs regelbundet.
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